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Prohlaseni o shodé
c € Vyrobce systému EBS Sp. Z 0.0. Polsko prohlasuje, Ze produkt Active Guard™

spliiuje vSechna zakonna ustanoveni dle vyhlasky 1999/5/EC Evropského
parlamentu, které veslo v platnost 9.bfezna 1999.
Kopii prohlaseni o shodé midzete najit na http://www.ebs.pl/certyfikaty/

Preskrtnuta nadoba na odpad znamend, ze produkt na konci své Zivotnosti musi
byt odevzdan k ekologické likvidaci s oznacenim ,elektroodpad". Toto nafizeni se
vztahuje na vSechny vyrobky oznacené timto symbolem. Nevyhazujte tedy takto
oznacené produkty do smésného odpadu, kam nepatfi. Zafizeni mizete také
odevzdat u dovozce ¢i distributora.

Obsah tohoto dokumentu se vztahuje k momentalni aktudlni verzi systému. Pokud produkt bude
pouzivan v rozporu s timto manualem a zarucnimi podminkami, je toto povazovano za poruseni
licencnich a zarucnich podminek a opravy nebudou uznany jako zarucni.

Viyrobce si vyhrazuje pravo zmén v tomto dokumentu aniz by musel zmény oznamovat.

Dostupnost nékterych funkci je zavisld na verzi poskytnutého softwaru. Pro vice informaci se

Za zadnych okolnosti neni vyrobce ani prodejce zodpovédny za ztratu dat, ztratu pripadného
zisku; castecného nahodného nebo zamérného prfimého ¢i CasteCného poskozeni systému
v dlsledku nespravného uzivani.


http://www.ebs.pl/certyfikaty/
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5 3 GUARD
Pro Vasi bezpecnost

Prostuduijte peclivé tento manual. Zachazeni se systémem v rozporu s timto manudlem mdze byt
nebezpecné nebo nezdkonné. Vice informaci naleznete v nasledujicich kapitolach tohoto
dokumentu.

NEZAPINEJTE ZARIZENI V MISTECH, KDE JE JEHO POUZITi ZAKAZANO. Napiiklad
mdZze zplsobit ruseni jiného vysilace atd.

Pouziti béhem Fizeni vozidla jen v nejvyssi nouzi.
NepouZzivejte zafizeni béhem fizeni vozidla.

Nepouzivejte zafizeni v blizkosti zdravotnickych zafizeni, m{ize zplisobovat ruseni
signalu!

Nepouzivejte zarizeni béhem manipulace s hoflavymi materialy (napriklad pfi tankovani
nadrze vaseho vozidla). Nepouzivejte jej ani v blizkosti ¢erpacich stanic, zasobnikd paliva, plynu
nebo chemickych latek.

Vypnéte zafizeni v oblastech, kde hrozi nebezpeci vybuchu! Nasledujte pokynl a
nafizeni v dané oblasti.

Zachazejte se zafizenim Setrné. Béhem telefonovani nepfikladejte zafizeni pfilis tésné
k uchu. Vyhnéte se kontaktu s oblasti antény.

Spojte se s profesionaly pro ziskani kvalitnich sluzeb at’ uz v oblasti instalace, nebo oprav
systému i jeho Casti.

Baterie a prislusenstvi
Pouzijte pouze baterie a pfisluSenstvi pfimo schvalené vyrobcem. Nepfipojujte Zadné dobijeci
zafizeni, které neni kompatibilni s dodavanym zatizenim!

Odolnost proti vihkosti a prachu
Zarizeni spliuje vodéodolné a prachuvzdorné vlastnosti. Stupen kryti dle normy je IP67.
Doporucujeme ale vyhnout se maximalné nadmérnému vystaveni vihkosti a prilisSné prasnosti.

Hlasova komunikace

Zarizeni komunikuje se sitémi GSM900 a GSM1800. Dostupnost obou prenosovych pasem je
zavisla na poskytovateli GSM pfipojeni (provozovateli sité GSM). PFichozi hlasové spojeni je
pfijato automaticky bez zasahu obsluhy (stejné tak ukonceni hovoru).



VsSe o prislusenstvi
Pred nabijenim Active Guard™ se ujistéte, Ze dobijeci adaptér i zakladna jsou originalni soucasti
systému Active Guard™.

@ Varovani:

PouZijte pouze takovy akumulator, dobijeci stanici a adaptér (nebo dalsi prislusenstvi),
které jsou schvaleny vyrobcem systému AG a tim je zarucena jejich kompatibilita se systémem.
Nemluvé o moznosti nebezpeci ohrozeni zdravi i majetku uzivatele.

prislusenstvi.

Hlavni informace
PIN kéd

Pfed prvnim pouZitim se ubezpelte, Ze je zafizeni spravné nastaveno
(nakonfigurovano). Pro vice informaci prejdéte na str.11 ,Nastaveni®. Pfed prvnim pouZitim
vloZte spravnou SIM kartu, ktera ma nastaveny PIN na ,1111" a ma aktivovano a podporuje
GPRS, SMS a hlasové volani do sité GSM. (k nastaveni PIN pouZijte libovolny mobilni telefon).

@ Varovani:

Pfi prvnim spusténi zafizeni ovéfi PIN kdd. Standardné je nastaven PIN kod na
hodnotu ,1111". Pokud je PIN kod nastaven jiny, zafizeni SIM kartu automaticky zablokuje.
Odblokovani SIM karty je mozné pouze v mobilnim telefonu a to zadanim bezpecnostniho Cisla
PUK, které je soucasti dodavané SIM karty.

Bezpecnost prenosu
Kodovani dat

BezpeCnost prenosu dat mezi zafizenim a serverem je garantovana pouzitim
Sifrovaciho algoritmu DES. Pfenos je zaloZzen na stejné bazi jako GSM sit, a vyuzivd vSech
zabezpeceni, ktera jsou poskytovana standardnim mobilnim telefonfim. Pokud vyZadujete jesté
vySSi zabezpeleni, mizete se obratit na vaseho poskytovatele GSM s dotazem na moznost
zfizeni tzv. “soukromé APN" sluzby.

Pro bézné vyuziti je vsak standardni zabezpeceni pIné dostacuijici.



Prehled funkci

Ctecka RF-ID identifikatord (tagd)
i. Tato Ctecka se nachazi uvnitt snimace AG. Pro vice informaci
prejdéte na str.16 ,Nacteni RF-ID identifikatoru®
Ovladaci tlacitka
Snimac je vybaven tremi tlacitky:
i. ,Nacten™
ii. ,Poplachové (PANIC) tlacitko"
iii. ,Vyzadani hovoru / navazani tel. spojeni*
Pro vice informaci prejdéte na str.16 ,Pravidla provozu"

Indikace pracovniho médu
Zarizeni signalizuje stav pomoci prosvétlenych tlacitek. Informace o indikaci
jednotlivych stavll naleznete na str.18 ,Opticka signalizace".

Reproduktor a mikrofon
Zarizeni (snimac AG) je mozné pouzivat podobné, jako mobilni telefon, ktery
je omezen pouze na prijimani hovorl, nebo volani na jedno pevné
prednastavené Cislo. — viz dalSi strana bod 2.
Vice informaci na str.17 ,Hlasova komunikace®

Hodiny
SnimaC je vybaven Casovym modulem operujicim v redlném Case a
napajenym z baterie. Vice info na str.11 ,Nastaveni®

Pamét’
Pamét’ snimace je omezena na 128 udalosti, které jsou ulozeny po dobu kdy
je zafizeni mimo dosah signadlu sité, a dokud nejsou data odeslana
bezprostfedné po obnoveni pristupu k signalu GSM.

Sluzba GPRS (General Packet Radio Service)
Tato sluzba dovoluje pfijimani a odesilani dat pouzitim sité GSM zaloZené na
IP (internet protocol). Je to datové médium, které zajisti bezdratové
pfipojeni k internetu. Zaroven s GPRS prenosem je mozné zasilani SMS.

Pied pouzitim GPRS technologie
Pro vice informaci o dostupnosti a podminkach pouzivani sluzby GPRS se
informujte u vaseho poskytovatele mobilniho pfipojeni.

Cena GPRS prenosii
Pro ziskani presnych cen za prenos dat pomoci této sluzby se obratte na
svého poskytovatele mobilniho pfipojeni.



1. Par slov k zafizeni — snimac AG

Soucasti snimace Active Guard™

1.

Poplachové tlacitko (PANIC)
Odesle informaci o poplachu na server. Toto tlacitko
dodatecné zvyraznéno Cervenymi LED diodami.

Tlacitko Vyzadani hovoru / navazani tel. spojeni
Odesle pozadavek na zpétny hovor serveru (kratky stisk),
nebo uskutecni hovor na prednastavené telefonni Cislo
(dlouhy stisk)

Tlacitko aktivace nacteni ID médii
Aktivuje ¢teni RF-ID identifikator( (tagl) po dobu 15s.
Toto tlacitko je prosviceno oranzovou LED.

Cteci pole
Snimac se musi touto Casti priblizit k RF-ID identifikatoru
(tagu), aby mohl nacist jeho unikatni kod.

Reproduktor
Pro hlasovou komunikaci (hovor) a pro vydavani
zvukovych signald.

Vicko baterie
Uzavfeno pomoci dvou Sroubkd.

Mikrofon
Pro hlasovou komunikaci.

Nabijeci konektory
Pro nabijeni baterie pomoci dokovaci (nabijeci) stanice.

Kovové ocko - uchyt
Pro jednoduché pfipnuti karabinou k pasku nebo pro
zavéseni.




Obchdizkovy systém v readlném case Active Guard™

2. Prvni seznameni

Instalace SIM karty a baterie
e Vsechny SIM karty by mély byt uchovavany mimo dosah déti
e  SIM karta a jeji konektory mohou byt velmi lehce poskozeny poskrabanim
nebo zlomenim. Vénujte tedy zvlastni pozornost pri vkladani a vyjimani
karty.
e NeZ zacnete vkladat ¢i vyjimat kartu, je nutné nejdfive vyjmout baterii.

Vyjmuti baterie:
Na zadni strané snimace je umisténo vicko baterie, které je zajisténo dvéma
Srouby, které odsroubujte pomoci dodaného montazniho klice. Vicko sejméte.

www.dobraagentura.cz © 2018 DOBRA AGENTURA, s.r.0.| 2.7.2018
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Obchlizkovy systém v redlném Case Active Guard™

VloZte baterii. Pripojte konektor baterie do patice. Tvar
konektoru zabrafuje Spatnému vloZeni baterie. V pfipadé problému s vioZenim,
zkuste baterii otocit a znovu umistit. NepouZivejte hrubou silu.

Pro zapnuti snimaCe Active Guard™ propojte svorku vedle patice baterie. Pro
vypnuti snimace Active Guard™ bez nutnosti vyjmuti baterie, nastavte svorku na
pozici ,vypnuto". (Tim zajistite odpojeni baterie, neskladujte vsak dlouhodobé
snimac s vloZenou baterii.)

Baterie je odpojena

www.dobraagentura.cz © 2018 DOBRA AGENTURA, s.r.0.| 2.7.2018 8
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Obchlizkovy systém v redlném Case Active Guard™

Urovnejte kabely a priklopte vicko. Zasroubujte Sroubky.

9 www.dobraagentura.cz © 2018 DOBRA AGENTURA, s.r.o0.| 2.7.2018
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Obchdizkovy systém v readlném case Active Guard™

Nabijeni baterie

@ Varovani: Pouzivani jinych nabijecich stanic Ci pfisluSenstvi, nez jsou schvaleny vyrobcem
systému AG zpdsobi ztratu zaruky a mohou poskodit zafizeni. Adaptér k dobijeni musi byt
shodny s tim, ktery je poskytovan vyrobcem.

Adaptér oznaceny 230V je mozné napajet piimo ze zasuvky.

Nabijeni je automatické a je zabranéno prebijeni. Dobijeci Cas je zavisly na plnosti baterie, ale
nemél by prekroCit 3 hodiny.

KdyZ snimac signalizuje nizky stav baterie (vice informaci na str.18 ,Optickd signalizace"),
zaCnéte nabijet. Umistéte snimac tak, jak je naznaceno na obrazku.

Dobijeni a jeho dokonceni je signalizovano (vice informaci na str.18 ,Opticka signalizace").

@® Varovani: Pokud zafizeni nesignalizuje proces nabijeni, i kdyZ je umisténo v dobijeci stanici,
presvédcte se, Ze je nabijeci stanice fadné pfipojena pomoci adaptéru k elektrické siti a zda je
snimac spravné umistén ve stanici.

www.dobraagentura.cz © 2018 DOBRA AGENTURA, s.r.0.| 2.7.2018 10
Prevzato z origindlu manualu pro ACTIVEguard



3. Nastaveni
Po prvnim spusténi se snimac automaticky pfipoji k siti GSM.

Nastaveni snimace Active Guard™ je nasledné realizovano pomoci specialni konfiguracni SMS
zpravy z klasického mobilniho (GSM) telefonu.. Tato nastavovaci zprava povoli spojeni se SW a
zptistupni vSechny standardni funkce zafizeni.

SMS zprava musi vzdy obsahovat jméno polozky nastaveni a jeji hodnotu. Kazdad SMS zacina
mezerou (v prikladech je nahrazena znackou ,_" ). Pokud odesilate vice nez jeden parametr,
musi byt oddéleny opét mezerami.

M{Zete nastavovat tyto parametry:

SERVER=adresa_serveru

Predepsané IP adresy nebo doménova jména pocitaCe, ktery ma nainstalovany
software KronosGuard, musi byt pfipojen k internetu a mit pridélenou statickou i vefejnou IP
adresu.

PORT=port_serveru
VloZi port na serveru, ktery sleduje pfijata data na softwaru KronosGuard.

APN=apn
Pristupovy bod k siti. APN je dostupné u Vaseho poskytovatele mobilniho pfipojeni.

UN=apn-uzivatelske_jmeno
Uzivatelské jméno pro APN. Ziskate jej u Vaseho poskytovatele mobilniho pfipojeni.

PW=apn-uzivatelske_heslo
Heslo pro pristup k APN. Ziskdte u Vaseho poskytovatele mobilniho pfipojeni.

DIAL=N,Telefonni_cislo,M
Prichozi hovory (telefonni Cisla), ktera budou rozeznana jako autorizovana, vsechny
ostatni hovory budou automaticky odmitnuty.

N -Identifikacni Cislo evidovanych telefonnich Cisel v seznamu (1-8).
Neni mozné uloZit vice nez 8 Cisel.

Telefonni_cislo -Autorizované tel. Cislo (nebo jeho Cast, zatizeni zkontroluje i Casti
tel. Cisel. VloZzenim slova ,RING" umoznite pfijem vSech hovord.

M - Pocet zvonéni nez se automaticky spoji hovor. Nastavit Ize od 0

do 9 zvonéni, 0 znamena okamzité spojeni

EMERGENCY=Telefonni_cislo
Telefonni Cislo, na které bude mozné zavolat v pfipadé nouze. PodrZeni tlacitka po
dobu jednoho pipnuti, odesle pozadavek pres server na zpétné zavolani. Pokud
podrzite tlacitko po dobu dvou pipnuti, bude hovor okamzité realizovan na toto zadané
tel. cislo.

SMS= Telefonni_cislo
Nastavi telefonni Cislo, na které chcete zasilat SMS v pfipadé, ze se snimac Active
Guard™ nemdzZe pripojit k GPRS. SMS je zakddovana a mlize byt pfijata a dekddovana



SW KronosGuard, ktery je pripojen k GSM modemu. Pokud
neni zadano zadné tel. Cislo, tato funkce bude automaticky deaktivovana.

AUTH= Telefonni_cislo

Telefonni Cislo, které je autorizovano pro zasilani konfiguracnich SMS. Zpravy jsou
odesilény v obycejném textu, bez kddovéani. Tato volba omezuje vzdaleny pristup
k zafizeni (pomoci SMS) Pokud neni nastaveno zadné tel. ¢islo, budou nastavovaci
konfiguracni zpravy prijimany z jakéhokoliv tel. Cisla.

@ Pozor! Autorizace piichozich SMS podléhd porovnavani odesilajiciho telefonniho
Cisla s Cislem ulozenym v databdzi snimace Active Guard™. Je mozné ulozit pouze ¢ast
Cisla. V tom pfipadé budou vSechna telefonni Cisla, ktera obsahuji ulozenou sekvenci
Cisel, vyhodnocena jako autorizovana. (Pro priklad: uloZite-li sekvenci 1234, bude
autorizované tel. Cislo platné jak 123456789, tak 608123400, 7770011234 atd.)

SENDSMS=abcdefghi

Urcite udalosti, pfi kterych bude zaslana SMS na zadané Cislo. Hodnota parametru je
fetézec 9 znak{. Kazdy znak (0 nebo 1) ovlada jednu udalost. Pokud je hodnota 1 —
zprava bude odeslana, pokud hodnota 0, pak zprava odeslana nebude.

vSechny udalosti v paméti (FIFO)

stisk tlacitka ,VyZadani hovoru / navazani tel. spojeni®

stisk tlacitka ,poplachové tlacitko"

nacteni RF-ID identifikatoru (tagu)

otevreni krytu (pokus o sabotaz)

signalizace nizkého napéti v baterii

zaCatek nabijeni

pIné nabiti baterie

zména nastaveni

SE R E NS

DT=RR/MM/DD,hh:mm

Nastavi datum a Cas ve snimaci. (format RR/MM/DD,hh:mm by pro datum 31.12.2006
a Cas 11.22 vypadal takto: 06/12/31,11:22)

TPERIOD=cas_v_minutach

Nastaveni ¢asovych intervall mezi pravidelnymi kontrolnimi testy, které zasila server
snimaci a tim kontroluje jeho stav. Pokud neni Zadny parametr nastaven, systém
pouZzije standardni hodnotu: 1 minutu.

Pokud hodnotu nastavite Cislem a pridate za néj pismeno ,s", bude prodleva mezi
testovanim nastavena ve vtefinach. Minimalni nastaveni je 10s, tedy 10 vtefin.

TCPCONN=vychozi,zmena,limit

Nastavi ¢asovou prodlevu mezi jednotlivymi pFipojenimi k serveru. Pokud prvni spojeni
selze, dalsi pokus se Fidi témito parametry:
vychozi — vychozi ¢asova prodleva (v minutach) po které se spusti dalsi
pokus o spojeni
zZmena — urcite, jak se bude ménit Casovy interval mezi jednotlivymi pokusy:
Geometrickd posloupnost - *x.yy, kde x.yy je ¢as v minutach
s presnosti na setinu minuty
Aritmetickd posloupnost - +x, kde x je ¢as v minutach
Limit — maximalni ¢asovy interval mezi pokusy
Priklad 1:
TCPCONN=2,+1,5



Nastavi, Ze po prvnim nelspéSném pokusu,

bude nasledovat dalSi pokus za 2 minuty. Pokud i druhy pokus
zklame, Casovy interval bude prodlouZen o jednu minutu (tedy dalsi
provedeny pokus se uskutecni az po 3 minutach). Casovy interval je
omezen na 5 minut (parametr ,limit"). DalSi pokusy budou jiz
postupovat po 5 minutach. V pfipadé odpojeni serveru by pokusy
vypadaly takto:

Pokus ¢.1 -> 2 minuty prodleva -> pokus ¢.2 -> 3 minuty prodleva -
> pokus ¢.3 -> 4 minuty prodleva -> pokus ¢.4 -> 5 minut prodleva
-> pokus ¢.5 -> 5 minut prodleva -> pokus ¢.6 -> 5 minut prodleva
-> pokus ¢.7 -> 5 minut prodleva -> atd......

Priklad 2:
TCPCONN=1,*¥1.5,4

VOLUME=a,b,c,d, e f

Pokud prvni pokus zklame, dalsi bude nasledovat po 1 minuté.
Pokud se nezdati ani druhy pokus, bude Casova prodleva nasobena
hodnotou 1.5 (Pozor na pouzivani desetinné tecky, nikoliv jak jsme
zvykli my na desetinnou ¢arku! V tomto pripadé Carka znamena
oddéleni zadavanych parametrd! Proto doporucujeme zadavejte
pouze cela Cisla jako nasobky), dalSi pokus zacne tedy za 1,5minuty,
kazdy dalsi interval bude nasoben koeficientem 1,5, dokud
nedosahne hodnoty 4 minut, kazdy dalsi pokus pak bude
uskutecnovan kazdé 4 minuty. V pfipadé odpojeni serveru by tedy
pribéh pokusd vypadal takto:

Pokus ¢.1 -> 1 minuta prodleva -> pokus c.2 -> 1,5 minuty
prodleva -> pokus ¢.3 -> 2,25 minuty prodleva -> pokus ¢.4 ->
3,38 minut prodleva -> pokus ¢.5 -> 4 minuty prodleva -> pokus
C.6 -> 4 minuty prodleva -> pokus ¢.7 -> 4 minuty prodleva ->
atd.....

Standardné je nastavena hodnota: 1,+0,1

Nastavuje metodu signalizace jednotlivych udalosti. Pro kaZzdou udalost je mozné
nastavit konkrétni typ:

0 — Zadny zvukovy signal, Zadné vibrace *

1 — tichy zvukovy signal, zadné vibrace

2 — hlasity zvukovy signal, Zzadné vibrace

4 — Zadny zvukovy signal, vibrace
5 — tichy zvukovy signal, vibrace
6 — hlasity zvukovy signal, vibrace
* vibrace jsou dostupné pouze pri zakoupeni speciaini verze snimace AG
s modulem vibraci
Poradi udalosti, které mohou byt signalizovany:
A — zacatek nacteni RF-ID identifikatoru (tagu)
B — potvrzeni piecteni RF-ID kodu identifikatoru (tagu)
C — varovani: vybita baterie
D — Pfichozi hovor
E — SMS zprava pfijata
F — zaCatek odchoziho hovoru nebo odeslani poZzadavku na zpétné volani

Umozni nacteni nékolika znak& z RF-ID kddu (tagu) po stisknuti nacitaciho tlacitka.

Parametry jsou:



t = nastaveni maximalini doby mezi dalSim nactenim
identifikatord RF-ID
n = pocet znak& z RF-ID kddu, které budou nacteny po stisku nacitaciho tlacitka
(pokud je n=0 pak zde neni Zadny limit a je ovérovan cely kod)

TCPWDT=t
Nastavi TCP kontrolu spojeni, urci ¢as mezi ztratou TCP pfipojeni a resetovani GSM
modemu
T= Casovy interval (v minutach, rozsah 5-999)
Pro vyrazeni této funkce, musi byt ,t* prazdnym retézcem.

GSMWDT=t
Nastavi GSM kontrolu spojeni, uréi Casovou prodlevu mezi ztratou GSM spojeni a
resetovanim GSM modemu.
T= Casovy interval (v minutach, rozsah 5-999)
Pro vyFazeni této funkce, musi byt ,t* prazdnym retézcem.

Priklad SMS nastavovaci zpravy:
_APN=internet.t-mobile.cz_UN=jmeno_PW=heslo_SERVER=192.168.1.200_PORT=1020_KILL

® POZOR!
Zprava musi zacinat mezerou (v prikladech je nahrazena znackou ," ) a koncit
prikazem ,KILL" !

Jména programovanych parametrd (napf. ,SERVER", ,APN", ,KILL") musi byt velkymi
pismeny!

Po odeslani sms se snima¢ musi znovu nahlasit do sité.

SMS je mozné poslat z libovolného mobilniho telefonu na Cislo SIM karty vlozené ve
snimaci Active Guard™,



4. Ridici p¥ikazy

Active Guard™ miZze dostavat ptikazy pomoci SMS zprav nebo pfes GPRS spojeni (pomoci
uZivatelského nastaveni v programu KronosGuard). Tyto zpravy mohou povolit nékteré
nadstandardni funkce zafizeni nebo ziskavat informace o momentalnim stavu zafizeni.

BEEP=f,d,n,v
Generuje zvukové signaly:
F= frekvence
D= délka signalu (v nasobcich 100ms)
N= pocet opakovani
V= hlasitost
DISC
Odpoji zatizeni od serveru.
FLUSH
Vymaze FIFO frontu.
CONNECT
Pokusi se okamzité navazat komunikaci se serverem.
KILL
Odeslanim tohoto piikazu provede restart snimace.
CMD=AT_command
Modem snimace provede zadany prikaz a vrati potvrzeni o provedeni. Jednotlivé
prikazy jsou blokovany z bezpecnostnich dlivodd a budou oznaceny jako <blacklisted>
(nezadouci, na Cerné listiné) pokud budou pfijaty.

Priklad:

_CMD=AT+CSQ (povoli vzdalené cteni sily GSM signalu na snimaci)
VER

Odeslanim tohoto piikazu ziskate informaci o aktualni verzi softwaru snimace.
DESC

Stahne popis zafizeni Active Guard™ v¢. VER

GETCFG
Stahne konfiguraci snimace. Parametry budu vraceny v nasledujicim poradi:
SERVER_PORT_APN_UN_PW_SMS_TPERIOD

GET=[jména parametrii oddélena mezerami]
Vréti hodnoty zadanych parametr. (napf. ,_GET=SERVER APN" navrati pro pfiklad
89.172.87.135 internet.t-mobile.cz). Pfi zadani pfikazu , GET" bez specifikace, dojde
k vypsani vSech informaci o nastavenich ve snimaci



5. Pravidla provozu

Diky snimaci je mozné plIné sledovat praci uzivatele. Jeho provoz je velmi jednoduchy a je
zaloZzen na bazi ¢teni ID kdodG privéskl nebo RF-ID karet ¢i identifikdtor@ do programu
KronosGuard a prenaseni dat v redlném case pomoci GSM/GPRS sité pro kontrolu pracovnich
Ukond.

Kazda odeslana informace obsahuje individudlni ID-kéd (Cislo), datum a cas. V pfipadé nutnosti,
miZe uZivatel pomoci snimace odeslat dvé varianty informaci: Zadost o zpétné zavolani a volani
na predem definované telefonni Cislo.

Nacteni RF-ID identifikatoru (tagu)
Pokud chcete nacist tag do snimace, stisknéte tlaitko ,Nacteni* a béhem 15s pfiblizte
snimac do Cteci oblasti (viz obrazek). V ptipadé, ze nacteni neprobéhne, snimac prejde

do bézného pracovniho médu po uplynuti zminéného ¢asového intervalu.

~1 sec

Pokud je povolena volba nacteni vice neZ jednoho kodu RF-ID identifikatord (viz.
Kapitola 3), postup je nasledujici: po stisknuti nacitaciho tlacitka, musi byt prvni kod
nacten do 15s. VSechny dalsi identifikatory museji byt naCteny v Casovych intervalech
ne delSich, nez je nastaveno v parametru RFID. Kroky opakujte dokud neni nacten
posledni identifikator.

Pro vice informaci o nastaveni Cekaci doby mezi nactenim a vyhodnocenim spravnosti
provedeni nacteni informaci, pfejdéte na kapitolu Opticka signalizace, str.18.

Odeslani pfikazu Panic (stavu nouze)
V pfipadé nouze je mozné odeslat ptikaz ,Pomoc" stisknutim poplacového tlacitka
~PANIC".




Odeslani pfikazu ,Zadost o zpétny hovor"

Stisknutim prislusného tlacitka odesle snimac pozadavek na zpétné zavolani.

Hlasova komunikace: prichozi hovor

Snima¢ umoznuje automatické pfijmuti pfichoziho hovoru. Operator méiZe kontaktovat
snimac kdykoliv, pfipadné po obdrZeni Zadosti o zpétné zavolani. Po zazvonéni (délku
zvonéni je mozné nastavit) je navazano telefonické spojeni. Je to stejné, jako u
mobilniho telefonu. Spojeni je automaticky ukonceno, jakmile operdtor zavési. Uzivatel
snimace nem{Ze hovor ukondit jako prvni. Po dobu telefonniho hovoru jsou vsechny
ostatni funkce snimace blokovany.

Béhem konverzace hovoite do mikrofonu a drZzte reproduktor blizko ucha. Vice
informaci, kde se tyto Casti zafizeni nachazeji naleznete v popisu zafizeni na strané 6.

Hlasova komunikace: odchozi hovor

Snimac Active Guard™ je schopen navazat telefonni spojeni s predem definovanym
telefonnim Cislem (nastavovaci parametr EMERGENCY). PodrZenim tlaitka ,Vyzadani
hovoru/navazani tel. spojeni® na 5 sec zahajite hovor (podobné jako u mobilniho
telefonu). Pro ukonceni hovoru stisknéte libovolné tlacitko (nebo pockejte, az hovor
ukondi druhd strana). Béhem uskutecnéni telefonniho hovoru jsou vSechny funkce
snimace odpojeny.

Béhem konverzace hovorte do mikrofonu a drzte reproduktor blizko ucha. Vice
informaci, kde se tyto ¢asti zafizeni nachazeji naleznete v popisu zafizeni na strané 6.

Kontrola GSM signalu

Zjisténi sily GSM signalu probéhne po stisknuti nacitaciho tladitka a poté tlacitka
hovor. Sila signalu bude signalizovana tfikrat. Pro vice informaci prejdéte na kapitolu 6
,Opticka signalizace" str.18.



6. Opticka signalizace

Kazda pracovni operace snimace je signalizovana adekvatnim prosvicenim ¢i blikdnim kombinace
tlacitek ,Nacteni™ a ,Poplachové tlacitko"

Bézny pracovni provoz
Béhem bézného pracovniho provozu snimac signalizuje rozsvicenim tladitka pro

nacteni kazdych 5s.

Séec Ssec Ssec

RY;

Nacteni RF-ID identifikatord (tagd)
Nacitat kody RF-ID identifikatorl je mozné dvéma zplisoby (popsanymi v kapitole 4):
jednotlivé a opakované nacitani. Signalizace je nasledujici:

Nacitaci mdd: jednotlivé nacteni (RFID=0,0)
Po aktivaci RFID Cteni, snimaC ¢eka, az bude priblizen na dosah RF-ID
identifikdtoru. Doba cekani (15s) je signalizovana rozsvicenim nacitaciho
tlacitka. SnimaC potvrdi nacteni RFID koédu dvojim kratkym zvukovym
signdlem a nacitaci tlacitko zhasne a poté se opét rozsviti. Nasleduje
odesilani informaci blikanim tlacitka aktivace cteni.

Cekani na nacteni(max. 15s)

=) gy

Stisk tlacitka aktivace Cteni IDM Potvrzeni Uspésného nacteni

Nacitaci mdd: opakovany (RFID=5,5)
Po aktivaci RFID Cteni, snimal ¢eka, az bude priblizen na dosah RF-ID
identifikdtoru. Doba Cekani (15s) je signalizovana rozsvicenim tlacitka
aktivace Cteni. Snimac potvrdi vycteni RFID kddu dvojim kratkym zvukovym
signalem a naditaci tlacitko zhasne a poté se opét rozsviti. Snimac vycka 5s
pro nacteni dalsiho identifikatoru. Kazdé nacteni je potvrzeno stejné. Data
jsou odeslana po nacteni 5ti kddd identifikatoré (pravidlo FIFO).




Pokryti GSM signalem
Jakmile je aktivovano zjisténi GSM signalu, snimac zobrazi silu signdlu (vice informaci
viz kapitola 5. ,Kontrola GSM signalu®. Tlacitko aktivace Cteni blikne tolikrat, jaka je
sila signdlu (minimum 0, maximum 8 bliknuti). Poté se vrati do bézného pracovniho
provozu.

Priklad jedné signlizace: 4/8 signdl, GPRS

3} 2! 3 4 GPRS

Priklad jedné signalizace: 3/8 signal, SMS

P 2 > SMs

Prenos dat
Pfenos je signalizovan rychlym blikanim nacitaciho tlacitka

Y

Pfenos

Uskutecnéni odchozich hovori
Proces zaCne stiskem a podrzenim tlacitka ,Vyzadani hovoru/navazani tel. spojeni®.
Nacitaci tlacitko zacne blikat (podobné jako pfi pfenosu dat). Po 2-3s se ozve
akusticky signal. PodrZeni tladitka po dobu 2s zpusti dalsi zvukovy signal. Pak zaCne
tlacitko aktivace Cteni blikat frekvenci 1Hz.

Prihlaseni do GSM sité
Je signalizovano pomalym blikani nacitaciho tlacitka.



Nizky stav baterie
Zhruba 2 hodiny pred Uplnym vybitim a vypnutim pfistroje snima¢ signalizuje nizky
stav baterie. Tlacitko ,Poplachové tlacitko (Panic)" se rozsvéci kazdych 5s a kazdou
minutu snima¢ vyda 2x dlouhy zvukovy signal. DoporuCujeme nabijet zafizeni
najednou (nevyjimat jej z dobijeci stanice, dokud neni pIné nabito — viz kapitola
Nabijeni baterie)

= S | I |

Ssec S5sec Ssec

~ 1min
Dobijeni baterie
Jakmile je snima¢ umistén do nabijeci stanice, zaCne se nabijet automaticky. To je
signalizovano dvojitym bliknutim tlacitka ,Vyzadani hovoru / navazani tel. spojeni®

\L L/
A I I O e
IV e, L L ) L) i

~ 1sec

Nabita baterie
Je signalizovana svicenim tlacitka ,Vyzadani hovoru / navazani tel. spojeni®

2 o'

~ -
293 |
ZIN .

Vybita baterie
Je signalizovana blikanim dvou tlacitek.

Signalizace poruchy systému
Signalizovano stfidavym blikanim tlacitek ,VyZzadani hovoru/navazani tel. spojeni® a
~Poplachové tlacitko"

@ Pozor: stejna signalizace miize byt viditelnd b&hem dobijeni zafizeni. Trva 3
minuty a nesignalizuje chybu v systému!



7. Spoluprace se SW KronosGuard

Spravné uzivani vsech funkci Active Guard™ vyZaduje pouZiti SW KronosGuard, ktery umozni
dostavat, interpretovat a ukladat ve spravné a Citelné podobé vSechny zpravy ze snimacl Active
Guard™. Soucasné umoziuje nasledné posilat instrukce snimaci. SW KronosGuard pro spravnou
¢innost potiebuje vhodné PC s pfipojenim do sité internet a pevnou adresu IP. Pro komunikaci
snimace Active Guard™ se SW KronosGuard je nutno mit k PC pfipojeny GSM modem se SIM
kartou.

Snimac Active Guard™ odesila serveru tyto informace:

RFID
Po nacteni RF-ID identifikatoru, snima¢ AG odesle unikatni ID kédu RF-ID. V pripadé
opakovaného nacitaciho modu bude odesilani zahajeno po nacteni posledniho
identifikatoru, nebo po uplynuti definovaného Casu).

EMERGENCY
Stiskem tlacitka ,Poplachové tlacitko (Panic)" snimac odesle informaci o vyhlaseni
poplachu do SW KronosGuard.
@ Pozor: Informace o stisknuti tohoto tlatitka miZe byt odesldna pouze jednou za
minutu. Pokud je tlacitko stisknuto Castéji, zprava o druhém stisknuti nebude odeslana
(LED se rozsviti aby signalizovala stisknuti tlacitka).

CALL ME
JVyZadani hovoru/navazani tel. spojeni® tlaCitko odesle po stisknuti informaci o
pozadavku na zpétné zavolani do SW KronosGuard .
@® Pozor: Informace o stisknuti tohoto tlaitka méize byt odeslana pouze jednou za
minutu. Pokud je tlacitko stisknuto cast€ji, zprava o druhém stisknuti nebude odeslana
(LED se rozsviti aby signalizovala stisknuti tlacitka).

SABOTAGE
V pripadé poskozeni nebo otevieni krytu snimaCe, bude odeslana poplachova
informace do SW KronosGuard.

TEST
Pro pravidelnou kontrolu snimace zasila fidici zafizeni pravidelny signal. Tento signal
zjistuje zda snimac pracuje spravné, je pripojen do GSM sité (GPRS, SMS) a je spojen
se SW KronosGuard.

BATTERY DISCHARGED
Pokud je baterie skoro vybita, snimac Active Guard™ odesle informacni zpravu do SW
KronosGuard.

BATTERY CHARGING STARTS
Pokud je zafizeni zapojeno do dobijeci stanice, snima Active Guard™ odesle
informacni zpravu do SW KronosGuard.

BATTERY FULLY CHARGED
Pokud je baterie pIné nabita, odesle snimac Active Guard™ informacni zpravu do SW
KronosGuard.



CONFIGURATION CHANGE

Kazdad zména nastaveni (napriklad SMS zpravou s novym nastavenim) je zakoncena
odeslanim dané informace do SW KronosGuard.
@ Pozor: Pokud neni ¥4dné spojeni mezi snimaCem Active Guard™ a serverem,
snimac si uklada udalosti ve své interni paméti (max. 128 udalosti). Jakmile je spojeni
navazano, snimac odesle informace v tomto poradi: nejprve informace o pfipadnych
stiscich tlacitek ,Vyzadani hovoru" nebo ,Poplachové" a az poté uloZzené udalosti
v paméti (ve FIFO poradi). Informace o stisku volacich tlacitek budou tedy odeslany
2X.

8. Informace o bateriich

Dobijeni a vybijeni baterie
Zarizeni je napajeno z dobijeci baterie.

Baterie vydrzi nékolik set cykld nabiti a vybiti,
aniz by musela byt vyménéna. Casem ovsem
ztraci své schopnosti a mize se doba od nabiti
do Uplného vybiti rychle zkracovat. Pokud
pozorujete kratSi vydrz baterie, je mozné ji
vyménit za novou.

PouZivejte baterie a dobijeci stanici (vCetné
adaptéru) pouze doporuené  vyrobcem!
Z bezpeénostnich  d@vodd  neponechavejte
nabijet snima¢ déle nez 7 dni. Pokud neni
nabitd baterie pouzivana, i presto dochazi
k vybijeni.

V pristroji jsou pouzivany typy baterii, které

netrpi pamétovym efektem. Neni tedy nutno je vybijet Upiné, ale snimac¢ doporucujeme 1-2x
denné nechat Gplné nabit.

Pfi delS$im nepouzivani snimace doporucujeme plné nabiti baterie a jeji nasledné odpojeni
pomoci zkratosvorky umisténé pobliz konektoru baterie. Odstranénim této svorky dojde
k preruseni napajeni do snimace. Vice na strané 8 tohoto manualu).

Pokud by baterie zlstala stale pfipojena a snimac by se delsi dobu nepouZival, mohlo by dojit
k vyrazné ztraté kapacity baterie, nebo jejimu nevratnému poskozeni. Pfi dlouhodobém
skladovani je nutno baterii po zhruba mésici pfipojit a dobit do pIné kapacity.

PIné kapacity dosahne nova baterie po zhruba 3 cyklech (vybiti do snimacem signalizované nizké
kapacity a Uplné nabiti). Prlmérnd Zivotnost baterie v optimalnich podminkach je zhruba 500
cykld. Po dobu Zivotnosti jeji kapacita klesd. Po 12ti mésicich mlZze byt zhruba 50% a

doporucujeme tedy pro moznost bezproblémového pouzivani snimace baterii vymeénit.

Prlmérna doba fungovani snimaCe na pIné nabitou novou baterii je cca 24 hodin pfi 10ti
odeslanych informacich za hodinu a max. 36 hodin v pohotovostnim reZimu. Tato doba se
Umérné zkracuje stafim baterie, silou signalu, teplotou okolniho prostfedi a ostatnimi vlivy.

@ varovani:
Nova baterie neni nabitd a proto je tfeba ji pred pouzitim nabit. PIna vykonnost
baterie se projevi az po 2 nebo 3 plnych nabiti a vybiti.



Nedoporucuje se nabijet zafizeni v extrémnich tepelnych podminkach. Neponechavejte baterie
na horkych nebo naopak chladnych mistech (napfiklad v Iété v auté). Mlzete vyrazné zkratit
Zivotnost akumulatoru a snizit kapacitu. Snazte se dodrZzet rozpéti teplot mezi 15-25°C.
V pripadé vlozeni pfehfaté nebo podchlazené baterie do snimace, midze dojit k jeho nefuncnosti,
i kdyZ je baterie pIné nabita. V teplotach pod bod mrazu se vydrz baterie vyrazné snizuje. Nikdy
nevhazujte baterii do ohné!

Baterie mlZe byt pouzivana pouze k tomu, k ¢emu je uréena. NepouZzivejte poskozené, nebo
nedostacujici (nevyhovuijici) baterie ¢i dobijeci stanici. Vyhnéte se zkratu (naptiklad zaménou
polarity baterie), prestoze je systém proti takovému zkratu chranén.

Pouzité baterie by mély byt recyklovany nebo umistény do specidlnich sbérnych
mist v souvislosti s vyhlaskou o tfidéni a likvidaci odpadu (a elektroodpadu).
Nevyhazujte baterie do smésného odpadu!

Baterie Ize odevzdat u dovozce, ktery zajisti jejich ekologickou likvidaci.

9. Provoz a udrzba

Zarizeni obsahuje pokroCily elektronicky systém, ktery vyzaduje specidlni zachazeni. Nasledujici
instrukce vam pomohou zajistit dlouhou Zivotnost produktu a udrzZeni si zaruky.

- Uchovavejte zafizeni ¢i jeho ¢asti mimo dosah déti
stupen kryti IP67 dle normy.

- Nevystavujte zafizeni ani jeho Casti vysokym teplotam, které mohou zkratit
Zivotnost baterii a elektroniky

- Neskladujte zafizeni pfi teplotach nizSich, nez jsou doporucené, jinak snizujete
Zivotnost baterie i elektroniky

- Neotevirejte zafizeni. Neautorizované otevieni mize zplsobit zniCeni zafizeni.

- Nehazejte se zafizenim, vyhnéte se padlm di jinym ndarazdm zafizeni. Hrubé
zachazeni mdze zpUsobit poskozeni elektroniky snimace.

- Nepouzivejte zadné Cistici prostfedky, rozpoustédla ani jiné chemické latky.

- Neobarvuijte ani nelakujte zafizeni, mlZete znicit funkcnost tlacitek a dotykovych
konektor(

VSechny vySe zminéné doporuceni se tykaji snimace, jeho baterie, nabijeci stanice a

vSech pfislusenstvi. V pfipadé poruchy jakékoli ¢asti vaseho zafizeni, kontaktujte

servisni organizaci, kterd vam pom(ze situaci fesit, pfipadné zafizeni opravi.



10. Priklady vyuziti

- Dohled nad pracovniky ostrahy, hlidaci ¢i vratnymi (kontrolni body v dané oblasti)

- Dohled nad dorucovateli, pfipadné vybirani postovnich schranek (kontrolni mista
umisténa uvnitf nebo na schrankach)

- Zaznamenavani pritomnosti servisnich & technickych pracovnikd na danych
mistech v daném Case (vytahy, centralni telefonni stanice, v serverech atd.)

- Dohlizeni nad p@jcovanim vozidel, pfivésd, jachet a jinych dopravnich prostredka

- Kontrola pésich ¢i motorizovanych hlidek

- Kontrola prace Fidict a nakladd

- Zaznamenavani provedenych kontrol v oblasti protipozérniho ¢i bezpecnostniho
vybaveni

- Generovani vypisd o provedeni ¢innosti, které vyzaduji naslednou kontrolu

- Prehled o kli¢ich (pfipevni se identifikator k danym kli¢@im)



12. Poznamky




Obchdizkovy systém v readlném case Active Guard™
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12. Technické parametry

Typ nacitani médii Bezkontaktni

Prenos V redlném Case

Komunikace GPRS/SMS

Svorka RFID R/O — R/W identifikator

Typ identifikdtoru

Karta ISO nebo bod

Pracovni frekvence 125kHz
Cteci vzdalenost 2-3cm
Typ paméti Flash
Kapacita paméti 128 FIFO

Opticka signalizace

Ano, stav zafizeni

Zvukova signalizace

Ano, stav zafizeni

Hlasova komunikace Ano

Spliuje stupen kryti dle normy odolnosti 1P67

Vaha Cca 210g
Velikost 207 x 58 x 39mm
Provozni teploty -20°C - +65°C

Odolnost vibraci

10-500Hz se zrychlenim do 3G béhem 2hodin

Baterie

1700mAh; 3,7V, polymericka

Doba nabijeni baterie

maximalné 3hodiny

VydrZ baterie

az 2dny

13. Vas distributor
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